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DATOS GENERALES DEL CURSO

1. Familia Profesional: Informatica y Comunicaciones
Area Profesional: Sistemas y Telematica

2. Denominacion: CIBERSEGURIDAD

3. Cadigo: IFCT120EXP

4. Nivel de cualificacion: 3

5. Objetivo general:

e |dentificar y evaluar los riesgos en los sistemas de control industrial y los aspectos fundamentales
de la ciberseguridad industrial y realizar un diagnéstico de la seguridad en los entornos industriales.
e Crear, aplicar e implementar un programa de ciberseguridad industrial en funcién de los riesgos

identificados.

Prescripcion de los formadores:

6.1. Titulacion requerida:
Titulacién universitaria u otros titulos equivalentes, o capacitacion profesional equivalente acreditada

El formador debera contar con formacion previa y experiencia en el area de la ciberseguridad.

6.2. Experiencia profesional requerida:

Experiencia Profesional de al menos 12 meses en la ocupacion relacionada con la especialidad a
impartir, excluyendo la experiencia docente.

Experiencia demostrable como responsable de gestion de los riesgos de ciberseguridad en
organizaciones industriales, y/o como consultor y auditor de sistemas de gestion de riesgos en
entornos industriales

6.3. Competencia docente:

Seré necesario tener experiencia metodoldgica o experiencia docente contrastada de al menos 500
horas de formacion en especialidades relacionadas con la especialidad a impartir.

7. Criterios de acceso del alumnado:

7.1. Nivel académico o de conocimientos generales: Titulo de FP Grado superior, bachillerato,
preferentemente en ramas técnicas, profesionales de automatizacion industrial y /o gestores de
riesgos
Cuando el aspirante al curso no posea el nivel académico indicado, demostrara

conocimientos suficientes a través de una prueba de acceso.
Se requiere inglés a nivel de lectura, conocimientos de sistemas operativos e informatica.



8. Numero de alumnos:
Maximo 25 participantes para cursos presenciales.

9. Relacién secuencial de modulos:

Mddulo 1: Ciberseguridad Industrial e Infraestructuras Criticas Industriales

Mddulo 2: Diagnéstico de la Ciberseguridad Industrial

Mddulo 3: Disefio de un programa de gestion y estrategias de Ciberseguridad Industrial

Modulo 4: Integracién de la ciberseguridad industrial con el resto de tecnologias y disciplinas del
ecosistema de la Industria 4.0.

10. Duracién:

Horas totales: 100 horas

11. Requisitos minimos de espacios, instalaciones y equipamiento.

11.1. Espacio formativo:
Aula de Informatica: Superficie: 45 m? para grupos de 15 alumnos (3 m? por alumno).

Cada espacio estard equipado con mobiliario docente adecuado al nidmero de alumnos, asi
mismo constara de las instalaciones y equipos de trabajo suficientes para el desarrollo del curso.

11.2. Equipamiento:

Los equipos tendran unas caracteristicas equivalentes a las enumeradas a continuacion, consideradas
siempre como minimas:

Un ordenador por alumno y uno para el profesor con las siguientes caracteristicas minimas:
- CPU: procesador Intel Core i5 de 6 generacion o similar.
- 16 GB de RAM
- Disco duro de 500 GB
- Lector-grabador DVD
- Tarjeta de red 10/200/2000 Mbps
- Teclado multimedia USB
- Ratén sensor 6ptico USB de 2 botones y rueda de desplazamiento.
- Monitor color de 17” TFT
- Licencia de sistema operativo WINDOWS 7 o similar.
- Licencia de software antivirus.
- Licencias del software del fabricante necesario para la imparticion del curso.
Conectividad a Internet.
Impresora laser con conexién a red.
Pantalla y cafién de proyeccion.

A los alumnos se les proporcionard la documentacion para la implantacion de un sistema de
gestion de la ciberseguridad industrial y buenas préacticas para el diagnéstico de ciberseguridad en
entornos industriales.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico-
sanitaria correspondiente y responderan a medidas de accesibilidad universal y seguridad de los
participantes.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las adaptaciones
y los ajustes razonables para asegurar su participacion en condiciones de igualdad.



12. Requisitos oficiales de los centros

Para la imparticion de esta especialidad formativa el Centro ha de estar homologado como:

Centro de formacién

13. Evaluacion del aprendizaje

Se llevar4 a cabo una evaluacion continua y sistematica durante el proceso de aprendizaje y al final del
mismo para comprobar si los alumnos han alcanzado los objetivos establecidos en cada médulo y, por
consiguiente, han realizado el curso con el aprovechamiento requerido.

14. Certificacion oficial no

MODULOS FORMATIVOS

Médulo 1

Denominacién: Ciberseguridad Industrial e Infraestructuras Criticas Industriales

Objetivo: Comprender las amenazas y retos de los sistemas de automatizacion y control industrial, asi

como las buenas practicas aplicables a las infraestructuras criticas.

Duracién: 20 horas
Contenidos tedrico practicos:
e 1.1 Conceptos de automatizacién y ciberseguridad industrial. Situacion actual
o 1.1.1 Marco legal y normativo, estandares
o 1.1.2 CCI (Centro de Ciberseguridad Industrial), CCN, INCIBE, NIST y otros
o 1.1.3 Buenas précticas aplicables a las infraestructuras criticas y ciberseguridad industrial
e 1.2 Retos y amenazas actuales en Ciberseguridad
o 1.2.1 Aproximacién a los Sistemas de Control Industrial y Automatizacién industrial
o 1.2.2 Tecnologias de automatizacion industrial y escenarios de riesgo
o 1.2.3 Malware en entornos industriales 4.0
Médulo 2

Denominacién: Diagnostico de la Ciberseguridad Industrial

Objetivo:
Adquirir el conocimiento del estado de la ciberseguridad en una instalacién industrial mediante el

diagnostico e identificacion de puntos débiles vy los ciberriesgos que la instalacion posee.

Duracion: 30 horas



Contenidos tedrico practicos:

e 2.1 Diagnostico técnico y organizativo de la ciberseguridad industrial.

o 2.1.1 Amenazas y vulnerabilidades de los sistemas de control industrial.
= Riesgos tecnolégicos de las infraestructuras criticas industriales
= Buenas précticas para el diagnoéstico
= Consecuencias de los riesgos tecnoldgicos en IACS.

e 2.2.1 Evaluando el riesgo
Medidas de proteccion
Medidas de Seguridad:
Encriptacion de datos
Copias de seguridad
Gestor de contenidos
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Contenidos practicos:

- Identificacion Sistemas de Control Industrial: Vulnerabilidades y Amenazas
o Andlisis de un Caso Practico: identificacion vulnerabilidades, contramedidas...
- Aspectos Organizacionales y de Gestion del Diagnéstico de la Ciberseguridad

Mddulo 3

Denominacién: Programa y Disefio de estrategias de Ciberseguridad Industrial

Objetivo: Conocer, disefiar e implementar un sistema de gestion de ciberseguridad industrial
Duracién: 40 horas
Contenidos tedrico practicos:

e 3.1 Ambitos de aplicacién de un sistema de gestién de ciberseguridad Industrial
o Estrategia de ciberseguridad nacional
o Mapa de ruta de la ciberseguridad industrial en Espafia
o Esquema Nacional de Seguridad
e 3.2 Disefio y preparacion de programas de ciberseguridad en sistemas de control industrial basado
en analisis de riesgos y estandares
o 3.2.1 Implementacion de un sistema de gestion de ciberseguridad industrial
o 3.2.2 Seleccionando y aplicando medidas de proteccion
o 3.2.3- Aplicacion de estrategias y técnicas de defensa para la proteccién de los sistemas de
automatizacion industrial.
o 3.3 Hacking y estrategia de Defensa
o 3.2.1 Técnicas y herramientas de hacking

Contenidos practicos:
o Diagnéstico Estandares Aplicables: Recomendaciones
e Paso a paso del estableciendo un Programa de Ciberseguridad
e Construccion de un Sistema de Gestion de ciberseguridad industrial

Médulo 4
Denominacién: Integracion de la ciberseguridad industrial con el resto de tecnologias y disciplinas del

ecosistema de la Industria 4.0.

Objetivo: Saber integrar el sistema de ciberseguridad industrial en el entorno de la Industria 4.0



Duracién: 10 horas
Contenidos tedrico practicos:
e 4.1 Ecosistema Industria 4.0

o 4.1.1 Riesgos de las tecnologias
e 4.2 Integracion del Sistema de Ciberseguridad en el entorno Industria 4.0



