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Cursos de Ciberseguridad GRATUITOS

DESTINATARIOS: auténomos y trabajadores de pequeiias y medianas empresas.
MODALIDAD: Aula Virtual. Comunicacién directa y en tiempo real del docente y los alumnos.
NUMERO MAXIMO DE ALUMNOS POR CURSO: 20
REQUISITOS BASICOS:

v' WEBCAM y MICROFONO (OBLIGATORIOS)

v" Procesador I5 o equivalente

v 250 Gb de espacio libre en el disco

PLAZO DE INSCRIPCION: Abierta (hasta completar un maximo de 20 personas por curso)

Especialidades Formativas de Ciberseguridad Seleccionadas para impartir:

CODIGO ESPECIALIDAD HORAS
IFCT135PO Ciberseguridad para usuarios 10
IFCT104 Ciberseguridad para microempresas. 15
ELEMO02 Ciberseguridad en Instalaciones Industriales 35
IFCT89 Seguridad en internet y dispositivos moviles 36
IFCT124 Respuesta a incidentes de seguridad 86
IFCTO50PO Gestion de la Seguridad Informdtica en la Empresa 100

Ver fechas al final del documento
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Contenidos Formativos de cada Especialidad

IFCT135PO0: Ciberseguridad para usuarios

DESTINATARIOS:

10 horas

Trabajadores que no tengan ningun conocimiento de Ciberseguridad.
Curso basico si se quiere seguir adquiriendo mas conocimientos sobre Ciberseguridad.

REQUISITOS ESPECIFICOS:

v" 4 Gb de Memoria RAM

OBJETIVO GENERAL: Valorar la necesidad de la gestion de la seguridad en las organizaciones. Conocer las
principales amenazas a los sistemas de informacidn e identificar las principales herramientas de seguridad

y su aplicacién en cada caso.

CONTENIDOS FORMATIVOS:

e INTRODUCCION A LA SEGURIDAD EN
SISTEMAS DE INFORMACION.
- Conceptos de seguridad en los sistemas.
- Clasificacidn de las medidas de seguridad.
- Requerimientos de seguridad en los
sistemas de informacion.
o Principales caracteristicas.
o Confidencialidad.
o Integridad.
o Disponibilidad.
o Otras caracteristicas.
o Tipos de ataques.
e CIBERSEGURIDAD.
- Concepto de ciberseguridad.
- Amenazas mas frecuentes a los sistemas de
informacion.
- Tecnologias de seguridad mas habituales.
- Gestion de la seguridad informatica.

e SOFTWARE DANINO.
- Conceptos sobre software dafiino.
- Clasificacion del software dafiino.
- Amenazas persistentes y avanzadas.

- Ingenieria social y redes sociales.
e SEGURIDAD EN REDES INALAMBRICAS.

o HERRAMIENTAS DE SEGURIDAD.
- Medidas de proteccion.
- Control de acceso de los usuarios al sistema
operativo.
o Permisos de los usuarios.
o Registro de usuarios.
o Autentificacidn de usuarios.

- Gestion segura de comunicaciones,
carpetas y otros recursos compartidos.
o Gestidn de carpetas compartidas en
la red.
o Tipos de accesos a carpetas
compartidas.
o Compartir impresoras.

- Proteccioén frente a cédigo malicioso.
o Antivirus.
o Cortafuegos (firewall).
o Antimalware.
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IFCT104: Ciberseguridad para microempresas.

15 horas

DESTINATARIOS:

Trabajadores con conocimientos basicos de Ciberseguridad (aconsejable haber hecho antes el
curso de Ciberseguridad para Usuarios).

REQUISITOS ESPECIFICOS:

v 8 Gb de Memoria RAM

OBJETIVO GENERAL: Conocer, comprender y analizar los riesgos de seguridad mas habituales en una
microempresa.

CONTENIDOS FORMATIVOS:

Moédulo 1: Ciberseguridad para microempresas
—15 horas

¢ Identificacidn de las principales medidas
para prevenir amenazas.

e Contextualizacion de la ciberseguridad en

la microempresa.

- Conoce a tu enemigo.
- Condcete a ti mismo.

Utilizacién de técnicas y recursos para el
analisis de datos. Recopilacién de
evidencias.

- Uso seguro de las nuevas tecnologias en
la empresa.

- Seguridad en la nube.

- Seguridad en dispositivos moviles vy
redes wifi.

- Relacion segura con proveedores vy
clientes.

Desarrollo de una politica de prevencién
de incidentes de seguridad en Ia
microempresa

- Legislacidn y normativa de seguridad.
- Incidentes de seguridad.

- Auditoria de sistemas.

- Prevencidn y proteccion.
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15 horas

DESTINATARIOS: Trabajadores que utilicen el ordenador como herramienta de trabajo y tengan
pocos conocimientos de seguridad informatica, que estén teletrabajando o con la posibilidad de
hacerlo en algin momento.

No recomendable para responsables de informatica o perfiles mds técnicos.

REQUISITOS ESPECIFICOS:

v 8 Gb de Memoria RAM

OBJETIVO GENERAL: Conocer y comprender las amenazas y circunstancias que pueden derivar en
incidentes de seguridad en situacidon de teletrabajo.

CONTENIDOS FORMATIVOS:

Moédulo 1: Ciberseguridad en el Trabajo — 15

horas - Seguridad en el acceso en remoto.
- Seguridad en los equipos de trabajo.
e Definicion de los métodos de acceso - Seguridad en dispositivos moviles.
remoto. - Técnicasy recursos para el analisis de los
datos.

e Contextualizacidon del teletrabajo
e Proteccion de datos en los terminales de
¢ Identificacion de las principales amenazas teletrabajo.

para los terminales de teletrabajo.
e Utilizacion de Copias de seguridad en
e |dentificacién de las principales medidas dispositivos de teletrabajo.

para prevenir amenazas. Recopilacién de

evidencias.
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ELEMO2: Ciberseguridad en Instalaciones Industriales

35 horas

DESTINATARIOS: Trabajadores responsables de informatica o con perfil técnico.

REQUISITOS ESPECIFICOS:

v 8 Gb de Memoria RAM

OBJETIVO GENERAL: Confeccionar y gestionar redes industriales a través de recursos tecnoldgicos,
estableciendo conexiones remotas seguras que doten de seguridad a las comunicaciones entre los
diferentes equipos que componen una instalaciéon automatizada, en el contexto de la Industria 4.0.

CONTENIDOS FORMATIVOS:

Modulo 1: Ciberseguridad en instalaciones
industriales — 35 horas

e Identificacion de las caracteristicas de la
industria 4.0:
- Redes industriales.
- Entornos ITy OT.
- Datos relevantes.
- Interaccidn entre maquinas e instalaciones.
- Conexiones remotas.

e Confeccidén y gestion de redes industriales

seguras:

- Conceptos generales en ciberseguridad
industrial.

- Vulnerabilidades y amenazas que se pueden
sufrir en entornos industriales

- Ataques hacker en unared OT

- Ataques hacker en wuna infraestructura
critica

- Contramedidas para fortificar las redes y
protocolos industriales.

- Recomendaciones y consejos practicos que
permitan fortificar los sistemas y redes.

e Aplicacién de la normativa y estandares en
ciberseguridad:
- Nocion y objetivos de los estdndares de
ciberseguridad
- Principales normas y
relacionados:
o ISO/IEC 27001 y 27002
o NERC
o NIST
o 1SO 15408
o ISO/IEC 27032
- Estandares europeos en ciberseguridad
o Estrategia de la Comision Europea
para el mercado Unico digital
o Reglamento General de Proteccion
de Datos
o Directiva NIS
- Asociacién Espafiola de Normalizacion
(UNE)
- Politicas de seguridad efectivas.
o Nocidn de politicas de seguridad
o Ambitos de actuacién de las politicas
de seguridad
o Implementacién de una politica de
seguridad efectiva.

estandares
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IFCT89: Seguridad en internet y dispositivos mdviles

36 horas

DESTINATARIOS: Trabajadores que utilicen el ordenador como herramienta de trabajo y tengan
pocos conocimientos de seguridad informatica, que estén teletrabajando o con la posibilidad de
hacerlo en algin momento.

No recomendable para responsables de informatica o perfiles mds técnicos.

REQUISITOS ESPECIFICOS:

v" Conexidn de banda ancha a internet.

OBJETIVO GENERAL: Obtener los conocimientos adecuados para identificar los elementos, dentro de una
red o dispositivos maviles, susceptibles de ser atacados, asi como los diferentes tipos de ataque que
pueden sufrir, como la omnipresencia de la tecnologia en nuestro entorno afecta a nuestra privacidad o
gué medidas de actuacion se pueden acometer para minimizar el riesgo.

CONTENIDOS FORMATIVOS:

Médulo 1: 2 horas Madulo 3: 16 horas

e INTRODUCCION: e RIESGOS, TIPOS Y VECTORES DE ATAQUE

- Comprension de la ciberseguridad. - Qué es un riesgo y los elementos de un

- Los riesgos, tipos y alcance. sistema susceptibles de ser protegidos.

- Vectores de ataque tipos e impacto. - Tipos de riesgos.

- Medidas de prevencién y actuacién ante - Conceptos basicos de vectores de ataque.
posibles ataques - Tipos de vectores de ataque (Phishing,

- Revision del contexto futuro de |Ia malware, social engineering y medidas de
ciberseguridad. actuacion).

- Actividades de autoevaluacion para - Vectores de ataque: medidas de prevencién

fortalecer los conocimientos adquiridos y actuacién generales.
por el alumno. Vectores de ataque: medidas de prevencion

Médulo 2: 4 horas y generales en la gestion de redes
conectadas o no a la Red: Cortafuegos,
e CIBERSEGURIDAD. CONCEPTOS BASICOS segmentacion, monitorizaciéon, deteccidn,
- ¢Qué es la Ciberseguridad?. registro y encriptacion.

- ¢Por qué aplicar la ciberseguridad? - Vectores de ataque: medidas de actuacion

- ¢Cémo impacta la ciberseguridad en especificas para los dispositivos maviles.
Internet y los dispositivos moviles? - Actividad de  evaluacién de los

- Actividad de evaluacién de los conocimientos adquiridos por el alumno.

conocimientos adquiridos por el alumno.
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IMPLICACIONES EN LA CIBERSEGURIDAD DE LA
EVOLUCION DE LAS AMENAZAS ACTUALES Y DE
LA ADOPCION DE NUEVAS TECNOLOGIAS

- Gestion de ingentes cantidades de datos en
sistemas cada vez mas complejos.

- La Inteligencia Artificial (IA) sera un
componente central de todos los sistemas de
ciberseguridad.

- La industria de la ciberseguridad se centrara
en las amenazas de la guerra cibernética.

- Habrd mas crackers con los que lidiar.

- Desarrollo del talento en ciberseguridad se
vuelve esencial.

- La tecnologia heredada seguira siendo un
problema.
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- Internet de las cosas (loT).

- Supercomputacién (Computacion cudntica).

- Mayor uso de las redes autoadaptables.

- Generalizacién del uso de los Gestores de
Seguridad para el Acceso a la Nube (Cloud
Access Security Broker - CASB).

- Andlisis de amenazas internas mediante
sistemas UEBA (User and Entity Behavior
Analytics).

- Implantacion generalizada de autenticacion
multifactor fisica en entornos criticos.

- El Coronavirus (COVID-19) lo ha cambiado
todo (Teletrabajo y la ciberresiliencia).

- Actividad de evaluacidn de los conocimientos
adquiridos por el alumno.
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86 horas

DESTINATARIOS: Trabajadores con destreza general a nivel informatico (manejo de ficheros y
carpetas en Windows) y que tengan autorizacion para crear maquinas virtuales en el equipo que

utilicen.

REQUISITOS ESPECIFICOS:

v 8 Gb de Memoria RAM

OBJETIVO GENERAL: Identificar las caracteristicas de los ataques informaticos, programar herramientas
de deteccidn, y reaccionar para detener el ataque (contener) y recuperar el funcionamiento de los

procesos de negocio.

CONTENIDOS FORMATIVOS:

Mddulo 1: 10 horas
e GESTION DE RESPUESTA A INCIDENTES

- Descripcidn de un equipo de respuesta a incidentes
o Estructura organizativa
o Distribucién de funciones y operacién
- Organizacion de un equipo de respuesta a
incidentes
o Creacidn de procedimientos, politicas y
planes para respuesta a incidentes
Identificacion de servicios
o Servicios Reactivos
o Servicios Proactivos
o Gestion de la Ciberseguridad
Relacion de las fases en la respuesta a incidentes
o Deteccién del incidente

O
@)
@)

Andlisis de datos e identificacidn del
incidente

Contencion y erradicaciodn del incidente
Recuperacién del incidente

Notificacion del incidente por regulacion

- Localizacion y contacto de los equipos de

coordinacién vy

respuesta a incidentes de

ciberseguridad: CSIRTs

o

Agencia de Ciberseguridad de Cataluiia:
modelos de interrelacién y servicio

Foros internacionales: FIRST, TERENA,
Trusted Introducer

Agentes nacionales: INCIBE, CCN-CERT,
CNPIC

Asociacién nacional de equipos de respuesta
a incidentes: CSIRT.ES
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Maédulo 2: 40 horas

e RECOGIDA DE DATOS Y GESTION DE ALARMAS
- Recopilacion de datos significativos

o Identificacidn de las fuentes de datos
internas de un centro de operaciones de
seguridad, mediante herramientas de
monitorizacion de red y sistemas
informaticos.

o Identificacidn de fuentes de datos externas:
Analisis de inteligencia del ataque
(investigacion, Threat Intelligence) e
Inteligencia en fuentes abiertas (OSINT)

o Recogida de evidencias digitales: busquedas
ciegas, preservacion de la confidencialidad
de los datos, preservacién de la cadena de
custodia y gestidn de copias de seguridad.

- Andlisis de datos de intrusiones

o Evaluaciéon del impacto potencial de la
intrusion y determinacion del nivel de alerta
correspondiente.

Mddulo 3: 24 horas

e RECOMENDACIONES DE BUENAS PRACTICAS Y
MARCO REGULADOR
- Interpretacion, seleccién y aplicacion de las
herramientas y los estandares internacionales y
nacionales de deteccidn y respuesta a incidentes
de ciberseguridad
o MITRE ATT&CK
SIGMA (Security Management Services)
SIEM (OSSIM)
IDS (SNORT)
RTIR
OTRS
o LUCIA
- Clasificacion de normativas de proteccion de
datos personales

O O O O O

Deteccidn de intrusiones (IDS)

Proteccion contra intrusiones (IPS)

Gestidn de datos

Analisis forense: conocer las buenas practicas de
recogida de evidencias digitales, para mantener su
validez en caso de realizarse una denuncia por los
dafios sufridos.

- Correlacién de datos y generacion de alarmas.

o Gestidn de logs de los diferentes sistemas y
servicios

o Sistemas de gestion de eventos de seguridad
(SIEM)

o Homogeneizacién de los datos. Filtrado y
normalizacion de las fuentes.

o Tratamiento de las alarmas: automatizacion de
respuestas y comunicacion del escenario del
incidente.

o Otras herramientas: Orquestacion y

Automatizacion (SOAR), Visualizacion de
datos y Generacidn automatica de informes.

O O O O

o RGPD de la UE (Reglamento General de Proteccion
de Datos Europeo)
o LOPD-GDD (Ley Orgénica de proteccidn de datos y
garantia de derechos digitales espafiola)
- Adecuacidn al Esquema Nacional de Seguridad
o Metodologia de analisis y gestidn de los riesgos
(MAGERIT)
o Herramientas de analisis, evaluacién y gestion de
riesgos (PILAR)
- Aplicacion de la Directiva NIS
o Proveedores de servicios esenciales
o Impacto en las empresas suministradoras
- Definicidn de los principios de la ética profesional
o Enlarespuesta aincidentes
o Enlacapturay custodia de evidencias

Médulo 4: Desarrollo de una respuesta a un incidente de ciberseguridad — 12 horas

- Extraccidn de informacidn:
o De una fuente de datos de tréfico en una red
corporativa.
o De fuentes OSINT
o Seleccién de los parametros para la
deteccidén y generacion de alarmas
relevantes.
- Gestion de la respuesta a un incidente de
seguridad informatica.

- Automatizacion de los procesos de deteccién de
intrusiones:

o Integracién de fuentes de datos en una
herramienta SIEM

o ldentificacién de fuentes de cooperacion para
optimizacién de la respuesta a un incidente de
ciberseguridad.

o Planificacién de actuaciones y procedimientos

o Resolucién de un ciber-incidente
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IFCTO50PO: Gestion de la Seguridad Informatica en la Empresa

100 horas

DESTINATARIOS: Trabajadores responsables de informatica o con perfil técnico.

REQUISITOS ESPECIFICOS:

v 8 Gb de Memoria RAM

OBJETIVO GENERAL: Gestionar la seguridad informatica en la empresa.

CONTENIDOS FORMATIVOS:

e INTRODUCCION A LA SEGURIDAD

- Introduccidn a la seguridad de informacién.

- Modelo de ciclo de vida de la seguridad de la
informacion.

- Confidencialidad, integridad y
disponibilidad. Principios de proteccion de
la seguridad de la informacion.

- Politicas de seguridad.

- T4cticas de ataque.

- Concepto de hacking.

- Arbol de ataque.

- Lista de amenazas para la seguridad de la
informacién.

- Vulnerabilidades.

- Vulnerabilidades en sistemas Windows.

- Vulnerabilidades en aplicaciones
multiplataforma.

- Vulnerabilidades en sistemas Unix y Mac OS.

- Buenas prdacticas y salvaguardas para la
seguridad de la red.

- Recomendaciones para la seguridad de su
red.

e POLITICAS DE SEGURIDAD.
- Introduccidn a las politicas de seguridad.

- éPor qué son importantes las politicas?

- Qué debe de contener una politica de
seguridad.

- Lo que no debe contener una politica de
seguridad.

- Como conformar una politica de seguridad
informatica.

- Hacer que se cumplan las decisiones sobre
estrategia y politicas.

e AUDITORIAY NORMATIVA DE SEGURIDAD.

- Introduccidn a la auditoria de seguridad de la
informacion y a los sistemas de gestion de
seguridad de la informacion.

- Ciclo del sistema de gestion de seguridad de
la informacion.

- Seguridad de la informacién

- Definiciones y clasificacién de los activos.

- Seguridad humana, seguridad fisica y del
entorno.

- Gestion de comunicaciones y operaciones.

- Control de accesos.

- Gestion de continuidad del negocio.

- Conformidad y legalidad.

10
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e ESTRATEGIAS DE SEGURIDAD.

- Menor privilegio.

- Defensa en profundidad.

- Punto de choque.

- El eslabén mas débil.

- Postura de fallo seguro.

- Postura de negacion establecida: lo que no
esta prohibido.

- Postura de permiso establecido: lo que no
estd permitido.

- Participacion universal.

- Diversificacion de la defensa.

- Simplicidad.

e EXPLORACION DE LAS REDES.
- Exploracion de la red.
- Inventario de una red. Herramientas del
reconocimiento.
- NMAP Y SCANLINE.
- Reconocimiento. Limitar y explorar.
- Reconocimiento. Exploracion.
- Reconocimiento. Enumerar.

e ATAQUES REMOTOS Y LOCALES.
- Clasificacion de los ataques.
- Ataques remotos en UNIX.
- Ataques remotos sobre servicios inseguros
en UNIX.
- Ataques locales en UNIX.
- ¢Qué hacer si recibimos un ataque?

e SEGURIDAD EN REDES INALAMBRICAS
- Introduccion.

- Introduccidn al estandar inalambrico 802.11
— WIFI

- Topologias.

- Seguridad en redes Wireless. Redes abiertas.

- WEP.

- WEP. Ataques.

- Otros mecanismos de cifrado.

e CRIPTOGRAFIA Y CRIPTOANALISIS.

- Criptografia y criptoanalisis: introduccion y
definicién.

- Cifrado y descifrado.

- Ejemplo de cifrado: relleno de una sola vezy
criptografia clasica.

- Ejemplo de cifrado: criptografia moderna.

- Comentarios sobre claves publicas vy
privadas: sesiones.

e AUTENTICACION.

- Validacidn de identificacion en redes.

- Validacion de identificacion en redes:
métodos de autenticacion.

- Validacidn de identificacion basada en clave
secreta compartida: protocolo.

- Establecimiento de una clave compartida:
intercambio de claves Diffie-Hellman.

- Validacién de identificacién usando un
centro de distribucién de claves.

- Protocolo de autenticacion Kerberos.

- Validacidn de identificacién de clave publica.

- Validacidn de identificacidn de clave publica:
protocolo de interbloqueo.

11
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FECHAS DE IMPARTICION

(La semana del 5 al 9 de diciembre serd "no lectiva”)

IFCT135PO 10 h. » Del 1_2 al 16 de > Del 1_9 al 26 de
Septiembre Septiembre
Ciberseguridad para usuarios » Del 3 al 7 de Octubre > Del _21 al 28 de
Noviembre
9:00h a 11:00h 16:30h a 18:30h
de lunes a viernes de lunes a jueves
IFCT104 15 h. Del 24 de Octubre
Ciberseguridad para Microempresas al 8 de Noviembre
16:30h a 18:30h de lunes a jueves
IFCT102 15 h. Del 9 al 18 de Noviembre
Ciberseguridad en el Teletrabajo 9:00h a 11:00h de lunes a viernes
ELEMO2 35 h. Del 19 de Septiembre
Ciberseguridad en Instalaciones Industriales al 19 de Octubre
16:30h a 18:30h de lunes a jueves
IFCT89 36 h. Del 14 de Noviembre
Seguridad en Internet y dispositivos méviles al 20 de Diciembre
16:30h a 18:30h de lunes a jueves
IFCT124 86 h. Del 12 de Septiembre
Respuesta a incidentes de seguridad al 29 de Noviembre
16:30h a 18:30h de lunes a jueves
IFCTO50PO 100 h. Del 19 de Septiembre
Gestion de la Seguridad Informatica en la Empresa al 22 de Diciembre
16:30h a 18:30h de lunes a jueves

PARA INSCRIBIRTE RELLENA EL FORMULARIO QUE TIENES
EN NUESTRA PAGINA WEB
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