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Anexo de convocatoria

Técnico/a de Ciberseguridad INCIBE-CERT
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1. DATOS DEL PUESTO

Puesto: Técnico/a de Ciberseguridad INCIBE-CERT

Numero de efectivos: 2

Grupo profesional: Técnicos

Departamento/Proyecto: Subdireccion de Servicios de Ciberseguridad INCIBE-

CERT/ Encargo de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial.

Localidad: Le6n
Funciones del puesto:

Soporte en la identificacion de proveedores de servicios digitales con
establecimiento principal u operaciones en Espafia.

Comprobacion de la adecuacién de las medidas de seguridad adoptadas
por operadores de servicios esenciales, proveedores de servicios digitales
y demés entidades cuya seguridad de los sistemas de informacién y
comunicaciones supervise la SEDIA (Secretaria de Estado de Digitalizacion
e |Inteligencia Artificial, del Ministerio de Asuntos Econdmicos vy
Transformacion Digital) a los requisitos aplicables en cada caso, y
elaboracion de propuestas de modificacién de medidas.

Soporte en el analisis y elaboraciébn de informes técnicos de las
notificaciones y denuncias de incidentes realizadas por los operadores de
servicios esenciales, los proveedores de servicios digitales y demas
entidades que remitan incidentes de seguridad de los sistemas de
informacién y las comunicaciones a INCIBE-CERT y a la SEDIA, y de las
indicaciones sobre posibles incidentes o requisitos de seguridad remitidas
por otras autoridades competentes o terceras partes que puedan afectar a
estos operadores y proveedores.

Soporte en la definicion y analisis de los indicadores de actividad y servicios
de los cuadros de mando de los proyectos asociados a sus funciones, y
colaboracién en la elaboracién de los reportes (informes, estudios, etc.)
necesarios para el correcto seguimiento de las actividades a desarrollar,
hacia sus supervisores, a otros departamentos 0 a otros organismos
colaboradores.

Participar en el disefio, desarrollo e implementacion de procedimientos y
metodologias de actuacion para el adecuado funcionamiento de las
actividades a desarrollar.

Colaborar y asesorar a otros departamentos, representando los intereses y
objetivos de la Subdireccién en proyectos y servicios gestionados por otras
areas de la organizacion.

Colaborar en la gestién de proyectos con proveedores externos, asi como
valorar la calidad del servicio ofrecido por estos y compartir dichas
valoraciones con sus responsables.

Colaborar en el disefio y elaboracion de las condiciones de posibles
contratos con proveedores, asi como la valoracion y seguimiento.
Participar en la gestion de las actividades y proyectos con colaboradores
externos tanto a nivel nacional como internacional cuando sea necesario.
Participar en intervenciones, eventos y foros de representacion de INCIBE
ante diferentes publicos, 6rganos e instituciones, correspondientes a su
ambito de actuacion.

Colaborar en la elaboracion de los reportes necesarios para el correcto
seguimiento de las actividades a desarrollar hacia sus supervisores u otros
departamentos.
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2. REQUISITOS MINIMOS PARA ACCEDER AL PROCESO
DE SELECCION

m Titulaciébn superior en Ingenieria Informatica, Telecomunicaciones o titulacion
equivalente en el ambito de las TIC.

m Experiencia laboral de al menos 6 meses relacionada con las funciones del puesto
y en particular experiencia en auditoria, control y evaluacién de la seguridad de
sistemas de informacion y las comunicaciones o en el disefio, construccién y
administracion de la seguridad de la informacién empresarial.

® Nivel alto de inglés ( lectura y escritura) y medio de inglés (hablado)




3. MERITOS A VALORAR

Conocimientos, formacion complementaria, otras titulaciones académicas, experiencia
relacionada con las funciones del puesto y tareas a desempeiiar, en particular:

m Certificaciones y acreditaciones relacionadas con las tareas a desempeiar, tales
como:

CISA: Certified Information Systems Auditor), de ISACA.

CISM: Certified Information Security Manager), de ISACA.

CRISC: Certified in Risk and Information Systems Control, de ISACA.
CISSP: Certified Information Systems Security Professional, de ISC2.
CISMP: Information Security Management Principles, de IT Governance.
CompTIA Security+: CompTIA Advanced Security Practitioner, de CompTIA.
CCNA: Security, Cisco Certified Network Professional Security, de CISCO.
Certificaciones de SANS Institute.

Certificaciones de Offensive Security.

Certificaciones o acreditaciones del ambito de CERT/CSIRT, como el
CERT-Certified Computer Security Incident Handler Certification.

B Formacién complementaria:

Master o postgrado en Ciberseguridad o en el &mbito de las TIC
Formacion en Ciberseguridad, gestién de proyectos, ambito de las TIC

® Conocimientos o experiencia por encima del minimo establecido en auditoria,
control y evaluacion de la seguridad de sistemas de informacion y las
comunicaciones.

m Conocimientos o experiencia por encima del minimo establecido en disefio,
construccion y administracion de la seguridad de la informacién empresarial.

B Experiencia acreditada en proyectos o servicios relacionados con las tecnologias
de infraestructura de clave publica (PKI), identificacion electrénica y servicios
electronicos de confianza.

B Experiencia en participaciéon en foros y grupos de trabajo a nivel nacional o
internacional.

m Conocimientos 0 experiencia en comunicacién escrita y herramientas de
documentacion.

® Nivel de idioma inglés superior al requerido.
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4. PRESENTACION DE SOLICITUDES

Los interesados que reunan los requisitos del Anexo del puesto, deberan presentar su
solicitud realizando los siguientes pasos:

m Paso 1: a través de la pagina Web de la Sociedad, cumplimentar el formulario
correspondiente  al puesto publicado en la seccibon de Empleo
https://www.incibe.es/empleo.

® Paso 2: realizado el anterior, recibird un email indicando que para completar su
inscripcion es necesario el envio del curriculum vitae al correo electrénico
convocatorias@incibe.es indicando en el Asunto lo siguiente: INC-DG02E-21014

Obligatoriamente deberd incluirse un correo electrénico a través del cual se realizaran las
comunicaciones relativas al proceso. La no presentacion a cualquier prueba o entrevista a
la que sean convocados supondra la exclusién del proceso.

El plazo para la presentacion de solicitudes sera hasta el 31 de agosto de 2021, a las
14:00 horas.

El envio del C.V. supone la declaracién responsable de que todos los datos consignados
son ciertos y comprobables a requerimiento de INCIBE, en cualquier fase del proceso y
mediante cualquier documentacién que se considere necesaria o Util en relacién a los
requisitos o méritos.

Aquellos aspirantes con grado de discapacidad igual o superior al 33% que deseen
participar en el proceso selectivo deberan advertirlo en el formulario, indicando las
adaptaciones de medios y/o tiempo necesarias para la realizacion de las pruebas.
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5. FASES DEL PROCESO DE SELECCION

La valoracion de méritos se realizara en funcion de los datos que se aporten en el CV asi
como la precisién de los mismos respecto a las fechas, funciones desarrolladas y
conocimientos aportados por cada candidato/a.

El proceso de seleccion para cubrir el puesto se realizara de acuerdo al procedimiento que
a continuacion se especifica:

5.1 Fase 1: valoracion de méritos

De entre los candidatos que reldnan los requisitos de acceso, se llevar4d a cabo una
valoracién de los méritos relacionados con el desempefio del puesto (apartado 3 del
presente anexo)

Esta valoracién de méritos se efectuara con los siguientes criterios:

® Formacién: En este apartado se valoraran los titulos académicos oficiales
acreditados, los cursos de formacion, certificaciones y especializacion que sean
relevantes en funcién del perfil del puesto y, en general, todos los elementos
formativos que permitan estimar su adecuacion.
Puntuacion maxima: 20

B Experiencia: Se valorara la experiencia profesional, en tanto sea semejante al perfil
del puesto convocado.
Puntuacion maxima: 15

® Conocimientos: En este apartado se valoraran todos los conocimientos relevantes
para el desempefio del puesto, asi como becas y/o practicas post-titulacion.
Puntuacion maxima: 10

® |diomas: En este apartado se valoraran nivel de idioma superior al requerido para
el puesto, manejo de otros idiomas y/o estancias en el extranjero.
Puntuacion maxima: 5

La puntuacién méxima en esta fase sera de 50 puntos.

Pasaran a la siguiente fase del proceso aquellos candidatos que obtengan en esta fase al
menos 20 puntos. Pasaran a la Fase Il del proceso de seleccion un nimero de candidatos
gque pueda garantizar de manera suficiente la cobertura de vacantes en cada caso.

5.2 Fase 2: conocimientos técnicos y entrevista

Se evaluara el perfil profesional de los candidatos que pasen a esta fase a través de dos
pruebas:
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®  Conocimientos técnicos: en este criterio la Comision de seleccion decidira la
metodologia mas adecuada para la valoracion de los conocimientos técnicos,
pudiendo consistir en una prueba escrita o/y entrevista de conocimientos técnicos.
Puntuacion maxima: 20

® Entrevista competencial: esta entrevista personal tendrd como objeto estimar las
mejores actitudes y aptitudes competenciales de gestion de los candidatos en
relacién con las funciones y tareas del puesto a desempefar. Las competencias
requeridas a valorar: orientacion al logro, autoaprendizaje, trabajo en equipo,
pensamiento analitico, innovacion y creatividad, identificacion con la sociedad,
comunicacion, colaboraciéon y compromiso.
Puntuacion maxima: 20

La puntuacién méxima en esta fase sera de 40 puntos.

La puntuacion minima para superar la prueba de conocimiento y la entrevista personal sera
de 10 puntos. Ambas pruebas de conocimientos técnicos y entrevista competencial son
excluyentes, resultando necesario superar ambas para superar la Fase Il.

Las Fases | y Il son excluyentes, resultando necesario superar ambas para ser un
candidato/a apto/a en el proceso de seleccion.
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6. RESOLUCION DEL PROCESO

INCIBE se reserva la posibilidad de cubrir el nimero de puestos que estime oportuno,
declarando desierto el resto.

Se convocard a los aspirantes seleccionados para suscribir los correspondientes contratos
de trabajo en la modalidad prevista en el Anexo.

Se creard una bolsa de trabajo con los candidatos que habiendo superado el proceso
selectivo finalmente no hayan obtenido el puesto. Con esta lista se podran cubrir vacantes
del mismo perfil durante un periodo de un afio.

Si algun candidato no presentase en el plazo sefialado la documentacién requerida para la
celebracién del contrato, o no superase el periodo de prueba establecido, INCIBE requerira
al siguiente candidato de la bolsa de trabajo.




