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Cursos de Ciberseguridad GRATUITOS

DESTINATARIOS: auténomos y trabajadores de pequeiias y medianas empresas.
MODALIDAD: Aula Virtual. Comunicacién directa y en tiempo real del docente y los alumnos.
NUMERO MAXIMO DE ALUMNOS POR CURSO: 20

REQUISITOS BASICOS: WEBCAM y MICROFONO (OBLIGATORIOS)

PLAZO DE INSCRIPCION: Abierta (hasta completar un maximo de 20 personas por curso)

Especialidades Formativas de Ciberseguridad Seleccionadas para impartir:

CcODIGO ESPECIALIDAD HORAS
IFCT149PO Seguridad en el comercio electrénico 20
IFCT0024 Ciberseguridad para usuarios 10
IFCT104 Ciberseguridad para microempresas 15
IFCT121 Ciberseguridad. Riesgos y amenazas en la red 10
IFCT103 Clberseg.urldad: prevencion, analisis y respuesta a incidentes 49

de seguridad
IFCTO50PO Gestion de la Seguridad Informdtica en la Empresa 100

Ver fechas al final del documento
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CONTENIDOS FORMATIVOS DE CADA ESPECIALIDAD

IFCT149PO: Seguridad en el comercio electronico

20 horas

DESTINATARIOS: Trabajadores pertenecientes a empresas del convenio/sector de servicios a las

empresas.

OBJETIVO GENERAL: Conocer las medidas de seguridad aplicables a la proteccién de datos de caracter
personal; analizando los métodos, sistemas y protocolos de seguridad para minimizar los riesgos y fraudes
en las transacciones online, asi como los aspectos juridicos, legales y fiscales que se aplican al comercio
electrénico y los diferentes métodos de pago online seguros.

CONTENIDOS FORMATIVOS:

e SEGURIDAD Y PROTECCION DE DATOS

- Seguridad en las Tl

o Contexto de |la
informacién

o Qué es la seguridad de la informacién

o Situacion ideal de la seguridad de la
informacién

o Situacion real de la seguridad de la
informacién

o En qué consiste la gestion de la seguridad

o Decdlogo de seguridad de la informacion

seguridad de la

- Accesos al sistema
o Arquitectura de seguridad
o Firewall o cortafuegos
o Otros elementos de proteccion

- Seguridad en las redes
o Hacking. Seguridad IP
o Seguridad en redes inalambricas
o Seguridad en redes moviles

- Seguridad en Internet
o Introduccidn
o Requisitos de seguridad en el comercio
electrénico
o Causas de los problemas de seguridad
o Perfil del amenazante y técnicas de
ataque

e ASPECTOS JURIDICOS EN EL COMERCIO
ELECTRONICO

- Introduccién a la LOPD
o Un derecho fundamental
o Necesidad de proteger los
personales

datos

- Ambito de aplicacién
o Marco legal

- Procedencia de los datos de caracter

personal

o Recogida de datos

o Principio de consentimiento

o Otros procedimientos de recogida de
datos

o Recogida de datos de fuentes de acceso
publico

o Principio de calidad de los datos

o Deber de secreto

- Comercio Electrdnico

- LSSICE
o Introduccién
o Marco Legal
o A quién se aplica
o Conceptos basicos
o Obligaciones para las empresas que
realizan comercio electrénico
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o Recomendaciones de seguridad como
usuario de Internet
o Malware

- Registro de proteccion de datos
o Documento de seguridad
o Responsables
o Determinacidn del nivel de seguridad

- Niveles de seguridad
o Niveles de seguridad y tipos de ficheros
o Medidas de seguridad del nivel basico
o Medidas de seguridad del nivel medio
o Medidas de seguridad del nivel alto
o Cuadro Resumen.

- Derechos de los afectados
o Concepto de afectado o interesado
o Deber de ser informado
o Consentimiento
o Derechos de las personas
o Algunos inconvenientes de utilizar una
pasarela de pago

- Tarjetas de créditos: banda
tarjetas inteligentes y multiservicio
o ¢Qué es una tarjeta de crédito?
o Banda magnética
o Tarjetas inteligentes y multiservicio

magnética,

- 3D Secure

o ¢Qué es el 3D Secure?

o Procedimiento

o El sistema tradicional basado en el CVV no
es suficiente
Pagos en 3D Secure
Como se realizan los pagos en 3D Secure
La autenticacion
Responsabilidad

o O O O

- Internet Mobile Payment
o El Pago por moévil
o Internet Mobile Payment
o Servicios ofrecidos por las operadoras
telefénicas

- Modelos de negocio de los diferentes actores

o Modelos de negocio y Actores del
Comercio electrénico

o Diferentes enfoques del negocio online

o Principales  actores  del comercio

electrénico en Espafia

- Workflow y funcionamiento de un sistema de
pago a través de movil
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o Obligaciones si hacen publicidad por via
electronica

- LISI
o Introduccién
o Aspectos mas destacables
o Comunicaciones con usuarios y contratos
online

e SEGURIDAD EN LOS MEDIOS DE PAGO ON-LINE

- Sistemas de pago no integrados
o Sistemas de pago no integrados
o Paypal

- Sistemas de pago integrados - pasarelas de
pago
o éQué es una pasarela de pago?
o Cémo funciona una pasarela de pago
o Pasarelas de pago vs. el pago tradicional
con tarjeta de crédito

e PAGOS Y TRIBUTACION

- Sistema de pago
o Introduccién
o Métodos tradicionales u off-line
o Métodos de pago online
o Costes en la instalacién de las formas de

pago

o Seguridad en los medios de pago

- Dinero electrénico
o Concepto de dinero electrénico
o Clasificaciones
o Ejemplos de sistemas basados en tarjetas
o Ejemplo de sistemas basados en software

- Protocolos de seguridad
o Introduccién
o Protocolos mas usados
o Secure Socket Layer (SSL)
o Secure Electronic Transaction (SET)

- Firma electrénica
o Concepto
o Proceso de firma reconocida
o Utilidad
o Elementos
o Tipos de firmas
o Dispositivos externos de firma electrdnica

- Certificados y entidades de certificacion
o Certificado electrdnico
o Tipos de certificados electrdnicos
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o Tecnologias aplicables al pago moévil o Clases de certificados electrdnicos

o WorkFlow o Flujo de datos o Entidades emisoras de certificados

o Variantes de pago por referencia

o Ejemplo de proceso de pago por movil:
servicio de taxi

o Plataformas de pago por movil

o Situacion mundial del pago por moévil

- Imposicién directa e indirecta
o Introduccidn
o Imposicion directa sobre el comercio
electrénico
o Imposicién indirecta

- Fiscalidad transnacional
o Soberania fiscal
o Calificacion de las rentas
o Establecimiento permanente
o Imposicién directa

IFCT0024: Ciberseguridad para usuarios

10 horas
DESTINATARIOS:
Trabajadores que no tengan ningun conocimiento de Ciberseguridad.
Curso basico si se quiere seguir adquiriendo mas conocimientos sobre Ciberseguridad.

OBJETIVO GENERAL: Valorar la necesidad de la gestion de la seguridad en las organizaciones,

distinguiendo las principales amenazas a los sistemas de informacion e identificando las principales
herramientas de seguridad y su aplicacién en cada caso.

CONTENIDOS FORMATIVOS:

e Aproximacién a la seguridad en sistemas de - Identificacion de amenazas mas frecuentes
informacion. a los sistemas de informacion.
e Asimilacién de conceptos de seguridad en los - Utilizacién de tecnologias de seguridad mas
sistemas: habituales.
- Clasificacion de las medidas de seguridad. - Gestidn de la seguridad informatica.
- Conocimiento acerca de los requerimientos ¢ |dentificacion de softwares dafiinos:
de seguridad en los sistemas de - Asimilacion de conceptos sobre software
informacién. dafiino.
- Identificaciéon de principales caracteristicas. - Clasificacidn del software dafiino.
- Confidencialidad. - Identificacién de amenazas persistentes y
- Gestion de la integridad. avanzadas.
- Comprension de la disponibilidad. - Prevencion sobre la ingenieria social y redes
- Identificacion de otras caracteristicas. sociales.
- Identificacion de tipos de ataques. e Gestion de la seguridad en redes inaldmbricas
e Conocimiento del ambito de la e Aplicacién de herramientas de seguridad:
Ciberseguridad para usuario: - Aplicacién de medidas de proteccion.
- Comprension del concepto de - Control de acceso de los usuarios al sistema
ciberseguridad. operativo.
- Gestion del permiso de los usuarios.
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- Gestion del registro de usuarios.

- Autentificacion de usuarios.

- Gestion segura de comunicaciones,
carpetas y otros recursos compartidos.

- Gestion de carpetas compartidas en la red.

- Identificacion de tipos de accesos a carpetas
compartidas.

IFCT104: Ciberseguridad para microempresas
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- Procedimiento para compartir impresoras.
- Proteccién frente a cddigo malicioso.

- Configuracién del Antivirus.

- Configuracién del Cortafuegos (firewall).

- Aplicacién del Antimalware.

15 horas

DESTINATARIOS: Trabajadores con conocimientos basicos de Ciberseguridad (aconsejable haber hecho

antes el curso de Ciberseguridad para Usuarios).

OBJETIVO GENERAL: Conocer, comprender y analizar los riesgos de seguridad mas habituales en una

microempresa.

CONTENIDOS FORMATIVOS:

Modulo 1: Ciberseguridad para microempresas —
15 horas

e Contextualizacién de la ciberseguridad en la
microempresa.

- Conoce a tu enemigo.
- Condcete a ti mismo.

e Utilizacién de técnicas y recursos para el
analisis de datos. Recopilacidn de evidencias.

- Uso seguro de las nuevas tecnologias en la
empresa.

Identificacion de las principales medidas para
prevenir amenazas.

- Seguridad en la nube.

- Seguridad en dispositivos méviles y redes
wifi.

- Relacién segura con proveedores y clientes.

Desarrollo de una politica de prevencién de
incidentes de seguridad en la microempresa

- Legislacién y normativa de seguridad.
- Incidentes de seguridad.

- Auditoria de sistemas.

- Prevencion y proteccion.

Junta de
Castillay Ledn
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IFCT121: Ciberseguridad. Riesgos y amenazas en la red

DESTINATARIOS:

10 horas

Trabajadores que ya tengan conocimientos de Ciberseguridad.

OBJETIVO GENERAL: Concienciar a los usuarios de los posibles riesgos que pueden afectarle a nivel
individual y de empresa, asi como facilitarles una serie de “buenas practicas” que puedan aplicar, no sélo
en su espacio de trabajo, sino también en su vida personal.

CONTENIDOS FORMATIVOS:

Conocimientos avanzados sobre nuestra

identidad digital.

- Capacidad de identificacién personal en el
ambito digital.

- Conocimiento sobre la proteccién de nuestra
identidad digital.

- Conocimiento sobre los derechos asociados a
la identidad digital.

- Conocimiento avanzado de los aspectos de
navegacion segura por internet.

- Capacidad de identificacion y uso de
protocolos seguros en internet.

- Conocimiento avanzado sobre el proceso de
reporte y comunicacion de ciberincidentes.
Conocimiento de las ciberamenazas vy

aplicacion de técnicas de defensa.

- Conocimiento de los incidentes de seguridad
(robo, filtrado y secuestro de informacion) y
sus caracteristicas.

- Capacidad para la implementacién de las
estrategias de proteccion contra los
ciberataques.

- Capacidades para aplicar técnicas de defensa
en el ciber-entorno.

- Capacidad para minimizar los dafios causados
por los posibles ciberincidentes.

Conocimiento avanzado de los lenguajes de

programacion en ciberseguridad.

- Conocimiento del lenguaje comun de los
ciberriesgos.

- Conocimiento de los principales lenguajes de
programacion orientados a la ciberseguridad.

- Conocer los lenguajes que utilizan los
hackers.

Deteccidn, andlisis y anticipacién a los riesgos

de seguridad.

- Conocimiento sobre las vulnerabilidades y
riesgos de seguridad informatica.

- Deteccidn, analisis y anticipacion a los riesgos
de seguridad.

- Conocimiento sobre los comportamientos
gue ponen en riesgo nuestra seguridad en
entornos digitales.

- Capacidad de deteccion incipiente de los
riesgos y minimizacion de los efectos de los
dafos producidos en la seguridad digital.

Implementacion de buenas practicas en

entorno digital.

- Capacidad de busqueda y localizacién de
informacién sobre buenas practicas en las
entidades oficiales de gestién de la
ciberseguridad (CCN-CERT o INCIBE).

- Capacidad de implementar buenas practicas
en el entorno digital, a través del
conocimiento de los principales mecanismos
de  proteccion  (gestion  segura de
contrasenfias, gestion y control de los sistemas
antivirus, control de accesos y aplicaciones
criticas, etc.).

- Capacidad de identificacién y clasificacién de
la informacién que se maneja en entorno
digital y aplicacién de las medidas necesarias
para su proteccion, que se plasmara en
distintas politicas de seguridad informatica.

Junta de
Castillay Ledn
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IFCT103: Ciberseguridad: prevencion, analisis y respuesta a incidentes de seguridad

49 horas

DESTINATARIOS: Trabajadores con destreza general a nivel informatico (manejo de ficheros y carpetas
en Windows) y que tengan autorizacion para crear maquinas virtuales en el equipo que utilicen.

OBJETIVO GENERAL: Conocer y comprender las nociones fundamentales de ciberseguridad que permitan

prevenir y dar respuesta a los incidentes de seguridad.

CONTENIDOS FORMATIVOS:

Médulo 1: Ciberseguridad: prevencion, analisis y respuesta a incidentes de seguridad —49 horas

e Conocimiento del Gobierno de Seguridad de
una organizacion.
- Gobierno de la Seguridad
- Cumplimiento de las normas de seguridad

e |dentificacion de las acciones preventivas que
se deben planificar para evitar incidentes.
- Amenazas y andlisis de riesgos

e Recoleccién de evidencias tras un ataque.
- Identificacion de diferentes tipos de ataques
e incidentes que pueden darse en una
empresa.

- Utilizacién de técnicas y recursos para el
andlisis de datos.

Creacion de un plan de respuesta ante
incidentes

- Respuesta a incidentes de seguridad.

- Criptografia.

- Plan de recuperacion ante desastres.

Practica de hacking ético

IFCTO50PO: Gestion de la Seguridad Informatica en la Empresa

100 horas

DESTINATARIOS: Trabajadores responsables de informdtica o con perfil técnico.

OBJETIVO GENERAL: Gestionar la seguridad informatica en la empresa.

CONTENIDOS FORMATIVOS:

e INTRODUCCION A LA SEGURIDAD

- Introduccion a la seguridad de informacidn.

- Modelo de ciclo de vida de la seguridad de la
informacién.

- Confidencialidad, integridad y disponibilidad.
Principios de proteccién de la seguridad de
la informacion.

- Politicas de seguridad.

- T4cticas de ataque.

- Concepto de hacking.

- Arbol de ataque.

- Lista de amenazas para la seguridad de la
informacién.

- Vulnerabilidades.

- Vulnerabilidades en sistemas Windows.

- Vulnerabilidades en aplicaciones
multiplataforma.

- Vulnerabilidades en sistemas Unix y Mac OS.

- Buenas prdacticas y salvaguardas para la
seguridad de la red.

- Recomendaciones para la seguridad de su
red.
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e POLITICAS DE SEGURIDAD.

- Introduccion a las politicas de seguridad.

- ¢Por qué son importantes las politicas?

- Qué debe de contener una politica de
seguridad.

- Lo que no debe contener una politica de
seguridad.

- Cbmo conformar una politica de seguridad
informatica.

- Hacer que se cumplan las decisiones sobre
estrategia y politicas.

e AUDITORIAY NORMATIVA DE SEGURIDAD.

- Introduccion a la auditoria de seguridad de la
informacién y a los sistemas de gestién de
seguridad de la informacion.

- Ciclo del sistema de gestion de seguridad de
la informacion.

- Seguridad de la informacion

- Definiciones y clasificacién de los activos.

- Seguridad humana, seguridad fisica y del
entorno.

- Gestidn de comunicaciones y operaciones.

- Control de accesos.

- Gestidn de continuidad del negocio.

- Conformidad y legalidad.

e ESTRATEGIAS DE SEGURIDAD.

- Menor privilegio.

- Defensa en profundidad.

- Punto de choque.

- El eslabon mas débil.

- Postura de fallo seguro.

- Postura de negacion establecida: lo que no
esta prohibido.

- Postura de permiso establecido: lo que no
esta permitido.

- Participacion universal.

- Diversificacion de la defensa.

- Simplicidad.

e EXPLORACION DE LAS REDES.
- Exploracion de la red.
- Inventario de una red. Herramientas del
reconocimiento.
- NMAP Y SCANLINE.
- Reconocimiento. Limitar y explorar.
- Reconocimiento. Exploracidn.
- Reconocimiento. Enumerar.
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ATAQUES REMOTOS Y LOCALES.

- Clasificacion de los ataques.

- Ataques remotos en UNIX.

- Ataques remotos sobre servicios inseguros en
UNIX.

- Ataques locales en UNIX.

- ¢Qué hacer si recibimos un ataque?

SEGURIDAD EN REDES INALAMBRICAS

- Introduccidn.

- Introduccidn al estdndar inalambrico 802.11
— WIFI

- Topologias.

- Seguridad en redes Wireless. Redes abiertas.

- WEP.

- WEP. Ataques.

- Otros mecanismos de cifrado.

CRIPTOGRAFIA Y CRIPTOANALISIS.

- Criptografia y criptoanalisis: introduccion vy
definicidn.

- Cifrado y descifrado.

- Ejemplo de cifrado: relleno de una sola vez y
criptografia clasica.

- Ejemplo de cifrado: criptografia moderna.

- Comentarios sobre claves publicas y privadas:
sesiones.

AUTENTICACION.

- Validacion de identificacion en redes.

- Validacion de identificacion en redes:
métodos de autenticacion.

- Validacion de identificacion basada en clave
secreta compartida: protocolo.

- Establecimiento de una clave compartida:
intercambio de claves Diffie-Hellman.

- Validacion de identificacion usando un centro
de distribucion de claves.

- Protocolo de autenticacion Kerberos.

- Validacidn de identificacion de clave publica.

- Validacidn de identificacién de clave publica:
protocolo de interbloqueo.
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FECHAS DE IMPARTICION

IFCT149P0O 20 h.

Seguridad en el Comercio Electrénico

Del 11 al 26 de Noviembre

16:30h a 18:30h de lunes a jueves

IFCT0024 10 h.

Ciberseguridad para usuarios

» Del 14 al 18 de » Del 4 al 11 de

Octubre Noviembre
9:00h a 11:00h 16:30h a 18:30h
de lunes a viernes de lunes a jueves

IFCT104 15 h.

Ciberseguridad para Microempresas

» Del 21 al 31 de Octubre

16:30h a 18:30h de lunes a jueves

IFCT121 10 h.

Ciberseguridad. Riesgos y amenazas en la red

» Del 7 al 14 de Octubre

16:30h a 18:30h de lunes a jueves

IFCT103 49 h.

Ciberseguridad: Prevencidn, analisis y respuesta a
incidentes de seguridad.

Del 7 de Oct. al 18 de Nov.

16:30h a 18:30h de lunes a jueves

IFCTO50PO 100 h.

Gestion de la Seguridad Informatica en la Empresa

Del 23 de Sept. al 18 de Dic.

16:00h a 18:00h de lunes a jueves

PARA INSCRIBIRTE RELLENA EL FORMULARIO QUE TIENES
EN NUESTRA PAGINA WEB



https://fafecyl.jcyl.es/web/jcyl/FundacionEmpleo/es/Plantilla100Detalle/1263825162592/Noticia/1285039463956/Comunicacion?plantillaObligatoria=17PlantillaContenidoNoticiaHome

